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Inledning

Handlingsplanen syftar till att skapa en strategisk inriktning f6r arbetet med krisberedskap, civilt f6rsvar
samt sikerhetsskydd for perioden 2023-2026. Det syftar dven till att utveckla den kommunala styrningen
av arbetet sa att det i storre utstrickning involverar styrelse och nimnder.

Faststallande och uppfoljning

¢ Kommunstyrelsen faststiller handlingsplanen under mandatperioden.

*  Kommunstyrelsen ansvarar for att uppfoljning och utvirdering genomféors.

e Handlingsplanen f&ljs 4ven upp under forsta kvartalet varje ar i samband med kommunuppfdljningen
som drligen redovisas till Myndigheten f6r samhaillsskydd och beredskap (MSB) samt Linsstyrelsen
Vistmanland.

Organisation och ansvar

Kommunstyrelsens 6vergripande uppgifter dr bland annat att ha ett ansvar f6r kommunens uppgifter
enligt lagen (2006:544) om kommuners och landstings atgirder infér och vid extraordinira hindelser i
fredstid och hojd beredskap samt lagen (1992:1403) om totalférsvar och héjd beredskap.

Kommunledningskontoret har till uppgift att 6vergripande driva och samordna krisberedskaps- och
sdkerhetsskyddsfragorna i Norbergs kommun.

Inriktning

Utifran kommunfullmiktiges mal och sirskilt uppdraget att Ala som bor i Norberg ska kinna sig trygg ir
det 6vergripande inriktningen. Norbergs kommuns organisation som bedriver samhillsviktig verksamhet
samt inom de verksamheter som utg6r viktiga stédfunktioner f6r dessa ska bedriva kontinuitetshantering.
Detta £6r att samordna arbetet med krisberedskap, sikerhet, sikerhetsskydd och civilt frsvar.

Kommunens risk- och sirbarhetsanalys, RSA, ska ocksé bidra till att 6ka riskmedvetenheten och férmédgan
att férebygga samt hantera risker i kommunen, samt f6r att bidra till en samlad riskbild f6r kommunen,
linet och riket. Aven handlingsprogrammet enligt LSO (Lag om skydd mot olyckor) syftar till att 6ka
riskmedvetenheten och férmagan att férebygga samt hantera risker i kommunen.

Kommunens geografiska omradesansvar och grundlaggande principer
Geografiskt omridesansvar dr att verka fOr att samordningen fungerar mellan alla som 4r inblandade i
krisberedskapen pa lokal, regional respektive central niva. Kommunerna har det geografiska
omradesansvaret 1 kommunen, linsstyrelserna i linet och regeringen f6r hela landet.

Samverkan sker frimst med 6vriga kommuner i ldnet och di genom U-Sam (samverkan i U-ldn), regionala
krishanteringsradet och linets krisinformatorsnitverk. Genom samverkan i U-Sam och i regional radet har
kommunen en etablerad samverkan med viktiga aktorer i linet.

Genom U-Sam stirker kommunen sin férmaga genom att tillsammans med Svriga aktSrer hitta formerna
tor en samlad ldgesbild, gemensamma utbildningar f6r inriktning- och samordningsfunktioner i linet samt
Oka férmagan att hantera information till allménheten genom bland annat krisinformationsnitverket.

Ett utvecklingsomrdde f6r kommunen ir att ytterligare stirka upp samverkan med viktiga aktorer sa som
néringsliv, industrin, m.m. och att férbereda kontaktvigar. Frigorna kring krisberedskap, sidkerhetsskydd
och civilt térsvar bor lyftas in 1 alla de sammanhang som idag finns etablerade.



Ansvarsprincipen — att den som har ansvar for en verksamhet i normala situationer ocksa har
motsvarande ansvar vid stérningar i samhillet. Aktérer har dven ett ansvar att agera dven i osikra ligen.
Den utkade ansvarsprincipen innebir att aktorerna ska stddja och samverka med varandra.

Narhetsprincipen — att samhallsstorningar ska hanteras dir de intrdffar och av de som dr nidrmast berérda
och ansvariga.

Likhetsprincipen — att aktorer inte ska gora storre forindringar i organisationen dn vad situationen kriver.
Verksamheten under samhillsstdrningar ska fungera som vid normala férhallanden, sd langt det dr méjligt.

Skyddsvarden

Kommunen har ett ansvar att virna om vira skyddsvirden:

e Minniskors liv och hilsa — minniskors liv och fysiska och psykiska hilsa dr viktiga virden att skydda i
samhillet. Det giller alla minniskor som har Sverige som hemvist eller uppehaller sig i Sverige samt
svenska medborgare som befinner sig utomlands.

Dirtér behover samhillet ha foérutsdttningar att skydda minniskor. Vi behéver ocksd ha tinkt pa hur
minniskor indirekt kan komma till skada vid olika hindelser.

e Sambhillets funktionalitet - for att kunna uppritthalla samhaillets funktionalitet i alla ldgen dr vissa
verksamheter viktigare 4n andra — de dr samhaillsviktiga. Det kan handla om verksamheter som till
exempel sakerstiller var tillging till el, dricksvatten, livsmedel, transporter och sjukvird.

Virt sambhille dr komplex och manga verksamheter dr beroende av varandra och paverkas vid
samhillsstdrningar. Det kan fa stora konsekvenser f6r individ och samhalle.

*  Demokrati, rittssakerhet och manskliga fri- och rittigheter — dessa virden ir grundliggande f6r att
minniskor 1 ett samhille ska kunna leva i frihet och bestimma 6ver sina liv. Det handlar om rétten att
fa utrycka sina dsikter, utrycka kirlek till vem en vill och skyddas fran brott och Gvergrepp.

I detta skyddsvirde ingir dven fortroendet f6r samhillets institutioner. Det politiska beslutfattandet
och att sambhillets ska motarbeta korruption och rittsévergrepp.

* Milj6 och ekonomiska virden — i samhillet finns ekonomiska virden i form av privat och offentlig
egendom samt vardet av produktion av varor och tjinster. Dessa maste virnas for att samhillet ska
fungera.

Viir dven beroende av att skydda var miljé. Utan vatten, mark, luft, biologisk mangfald och virdefull
natur- och kulturmiljé kan vi inte existera.

¢ Nationell suverinitet — innebir att vi bestimmer 6ver virt eget land och de politiska
beslutsprocesserna. Det betyder ocksa att vi kan sikra Sveriges behov av nddvindiga resurser som till
exempel mat, vatten och el.
Utan nationell suverinitet kan vi inte skydda 6vriga virden, si detta skyddsvirde kan ses som en
férutsittning Or att garantera de andra



Styrning av arbetet

Arbetet med krisberedskap, civilt férsvar samt sikerhetsskydd ska i den utstrickning som 4r mojligt
integreras 1 det ordinatie arbetet.

Inriktningen f6r Norbergs kommuns organisation i arbetet med krisberedskap och civilt férsvar ar att
medverka i att:

* bedriva kontinuitetshantering/RSA inom samhallsviktiga verksamheter samt inom de verksamheter
som utgdr viktiga stddfunktioner f6r dessa.

* stilla sina resurser till férfogande vid; en samhallsstérning, extraordindrhindelse och ytterst vid héjd

beredskap.

o sikerstilla att krav pa krisberedskap och totalférsvarsplanering beaktas i upphandling som giller
samhillsviktig verksamhet.

*  beakta sikerhetsskyddslagen i skyddsvirda verksamheter.

Dokument Ansvarig Uppfdljning

Handlingsplan krisberedskap och civilt KF Varje mandatperiod

férsvar (detta dokument)

Handlingsprogram enligt LSO KS Varje mandatperiod

Kriskommunikationsplan KS Varje mandatperiod

Utbildning — och 6vningsplan f6r KS Varje mandatperiod

mandatperioden

Risk- och sirbarhetsanalys allminna delen KS Varje mandatperiod

Risk- och sarbarhetsanalys Begrinsad hemlig | Delegation Varje mandatperiod
(krisledningsndmnd)

Plan fOr extraordinira hindelser KS Varje mandatperiod

Krisstédsplan KS Varje mandatperiod

Sikerhetsskyddsanalys Delegation Kommunchef | Vart annat ar

Sakerhetsskyddsplan Delegation Vart annat ar
sikerhetskyddschef

Delegationsordning f6r krisberedskap, civilt KF Vid aktualitet

férsvar och sikerhetsskydd

Overgripande process for risk- och sarbarhetsanalys

Norbergs kommun ska under mandatperioden arbeta fram en risk- och sdrbarhetsanalys som syftar till att
Oka riskmedvetenheten och f6rmagan att f6rebygga samt hantera risker i kommunen, samt f6r att bidra till
en samlad riskbild i kommunen, linet och riket.

Grunden f6r kommunens RSA ir det kontinuitetshanteringsarbete som Norbergs kommun ska bedriva
med att sdkra upp sina samhillsviktiga verksamheter. Det innebir att fokus ligger pd att systematiskt skapa
en férmaga att fortsitta bedriva verksamheten pa ett normalt férhallande oavsett vilken samhillsstorning
som verksamheten utsitts for.

Den strategiska inriktningen for RSA-arbetet ar att:
*  Bygga pa metoden for kontinuitetshantering och ér ett resultat av verksamheternas
kontinuitetshantering

*  Den kommunala organisationen ska delta 1 RSA-arbetet.

* Identifiera risker inom det geografiska omrddet, som édven ligger till grund f6r handlingsprogrammet
enligt LSO.

e Kartlidgening av kritiska resurser.

o Atgirdsforslag




Roller och ansvar:
¢ Kommunstyrelsen ytterst ansvarig f6r RSA dokumentet.

¢ Kommunens organisation som bedriver alternativt dr stédfunktion till samhillsviktig verksamhet.



Atgéardsplanering

Syftet dr att beskriva de atgirder som enligt Norbergs kommuns risk- och sarbarhetsanalys (RSA) for
mandatperioden 2023-2026 bedéms som mest angeligna fOr att férebygga eller lindra konsekvenser av
oonskade hindelser.

Atgérdsplaneringen ar avsedd att ge orienterande kunskaper om de olika atgirderna till tjinstepersoner
och beslutsfattare som 4r inblandade 1 den kommunala riskhanteringsprocessen.

I Norbergs kommuns RSA {6t perioden 2023-2026 finns en férteckning 6ver dtgirder som RoSA-
gruppen bedémer som limpliga och/eller nddvindiga for att forbittra kommunens formaga att hantera de
o6nskade hindelser som beskrivs i RSA:n. I denna rapport redogérs 1 forsta hand f6r de dtgirder som ar
kopplade till o6nskade typhindelser med en hdg eller mycket hég sammanvigd riskbedémning.

Analysen kring typhindelsernas sannolikhet och konsekvens, samt Norbergs kommuns sirbarheter och
beroenden ir sikerhetsskyddsklassad information, men férteckningen éver oénskade typhindelser dr
offentlig. Férteckningen dterfinns som bilaga i detta dokument. Ingen del av atgirdsplanen innehéller
sdkerhetskinslig information.

Metod

Foreslagna dtgirder beskrivs utifrdn enligt modellen Manniska, Teknik, Organisation (MTO). MTO-
modellen utgdr fran samspelet mellan minniskan, tekniken och organisationen. Ursprungligen kommer
modellen frin sikerhetsarbete inom industriféretag, men den ar applicerbar pé alla arbetssituationer dir
minniskor anvinder tekniska 16sningar for att utféra en viss atgird. Modellen bygger pa antagandet att det
ir mer effektivt att se systemet som en helhet dir de tre aspekterna samspelar och férindringar méste ta
hinsyn till alla tre, dn att se varje aspekt som ett eget system som kan optimeras var fOr sig.

Minniska avser i detta sammanhang atgirder som syftar till att paverka minskliga faktorer genom att
informera och/eller utbilda individer i hur de ska agera for att forebygga eller hantera en o6nskad
hindelse. Teknik syftar pa dtgirder i form av system eller utrustning som féreslas anskaffas, fornyas eller
ersittas. Med organisation asyftas dtgirder i form av nya arbetssitt, rutiner, eller strukturer.

Nedan beskrivs dtgirder kopplade till kKlustrade risker. Riskerna, som i Norbergs kommuns RSA benimns
oonskade typhindelser, har samlats 1 kluster utifran féreslagna atgirder. Det dr inte nédvindigtvis sikert
att alla risker i ett kluster har samma sammanvigda riskbedémning. Atgirderna presenteras utan inbérdes
rangordning.



Atgéardsplanering pa riskniva
Hantering av hotfulla/valdsamma situationer och pagaende dddligt vald.

Berérda typhéndelser

I forsta hand berdrs typhindelse 26, Vansinnesdid och PDV, men ocksa typhindelse 27,
Terror/Valdsbejakande extremism. Genom att stirka tjdnstepersoners formaga att hantera hotfulla eller
valdsamma personer stirks ocksd motstindet mot typhidndelse 31, subversiv verksambhet.

Hot och vild pa arbetsplatsen ir ett problem som drabbar ett stort antal personer i Sverige varje ar. Under
perioden 2017-2021 berodde 6% av alla arbetsskador med sjukskrivning pa hot eller vild, enligt
arbetsmiljéverket. I Arbetsmiljoverkets Forfattningssamling (AFS 1993:2) Vild och hot 1 arbetsmiljon
framgdr att arbetet ska ordnas sa att risk f6r vald eller hot om vald s langt det dr méjligt f6rebyggs (3),
samt att arbetstagarna ska ha tillricklig utbildning och information och fa tillrickliga instruktioner f6r att
kunna utfora arbetet sidkert och med tillfredsstillande trygghet (45).

Pigaende dodligt vald (PDV) idr benimningen pa hindelser dir en eller flera girningspersoner gar till
attack 1 syfte att skada eller d6da sa manga som méjligt. Kdnnetecknande f6r PDV-hindelser ér att
attacken sker 1 en offentlig milj6, eller dir skolundervisning bedrivs, att offren ofta viljs ut slumpmassigt,
och att angreppet pagar till dess att det avbryts av en annan person dn girningspersonen.

Ménniska

Respektive verksamhet bor redogéra £6r vilka atgirder som vidtagits, och som behéver vidtas fOr att
uppfylla kravet 1 AFS 1993:2 4§ om att medarbetare ska ha tillricklig utbildning, information, och
instruktionet.

Utbildning i att hantera PDV-hindelser syftar till att personer som arbetar i en miljé dir sidana angrepp
kan ske far kunskap om hur de ska kdnna igen tecknen pd att ett angrepp ér nira férestdende, hur
forebyggande arbete kan bedrivas, samt hur de bor agera under en pagiende hindelse.

Sidan utbildning genomférdes for lirare under augusti 2023. Varje sektor/verksamhet bor ta stillning till
om sddan utbildning 4r nédvindig f6r personalen. Kommunen bér ta fram en rutin £6r hur
repetitionsutbildning ska anordnas, t.ex. genom e-learning eller repetitionsutbildning i egen regi.

Teknik

Utbildning i hantering av PDV-hindelser kan kompletteras med tekniska 16sningar for att larma och
varna. Exempel pa sidana 16sningar ir trygghetslarm, mobilappar som fungerar som trygghetslarm,
utrymningslarm med talat meddelande, och hogtalarsystem f6r utrop.

Tekniska I6sningar kan ocksa anvindas for att begrinsa tilltrddet till lokaler som bedéms som sarbara, till
exempel skolor, eller for att genom 6vervakning férebygga och dokumentera brott.

Vid om- eller nybyggnad av lokaler bor I6sningar som medger sikrare méten med kunder och klienter
efterstrivas. Exempel pa sidana dtgirder dr att motesrum utformas med fri retrittvdg, forses med
trygghetslarm, mm.

Organisation
Kommunens rutiner om hur hot och vald ska férebyggas bor ses Gver.

De verksamheter dir sannolikheten ar storst for att drabbas av hot eller vald bor sakerstalla att det finns
uppdaterade rutiner som idr anpassade till aktuella férutsittningar och lokaler.

Organisatoriska dtgirder bor inkludera framtagande av handlingsplaner f6r hot och vald, samt f6r PDV.
Upptéljning och revidering av befintliga rutiner och handlingsplaner bor vara en stdende punkt pa moten
och arbetsplatstriffar inom respektive verksamhet. Respektive verksamhet bor redogéra £6r vilka



organisatoriska dtgirder som vidtagits, och som behéver vidtas f6r att uppfylla kraven i AFS 2993:2, 2 och
3 §§.

Kommunens &vergripande handlingsplan f6r hot och véld pa arbetet bor revideras. Respektive
verksamhet bor ta fram egna handlingsplaner baserade pd den Gvergripande.

Rutin £6r utbildning av nyanstilld personal bor finnas. Sidan utbildning kan till exempel ske genom e-
learning, eller genom att dterkommande utbildningstillfillen anordnas regelbundet.

Rutin f6r Gvning av utrymning/inrymning bor tas fram pa berérda verksamheter. Limpligen kan detta ske
efter att verksamheten genomgiatt teoretisk utbildning.

Hantering av allvarliga olyckor, skador, plotsliga sjukdomsfall mm.

Berérda typhéndelser

Nedanstaende atgirder stirker kommunens f6rmaga att hantera typhindelse 12 allvarlig hindelse 1 publik
miljé, men ocksd vissa andra olyckor och antagonistiska hot berdrs, till exempel typhdndelserna 26 och 27,
vansinnesdidd/PDV resp. terrordad/valdsbejakande extremism.

Allvarliga hindelser som paverkar liv och hilsa kan intriffa ndr som helst och paverka vem som helst.
Rubriken inkluderar trafikolyckor, brinder, exponering f6r gifter, plétsliga sjukdomsfall mm.

Mé&nniska

Alla medarbetare bor ges tillfille att delta i utbildning i D-HLR och férsta hjdlpen. Sadan utbildning bér
repeteras regelbundet, med néagot eller ett par drs mellanrum. Respektive verksamhet bor ta fram en
utbildningsplan ddr D-HLR och f6rsta hjilpen ingir.

Teknik

Tekniska dtgirder kan till exempel inriktas pa att atskilja minniskor frin farliga krafter. En sadan dtgird dr
att tillse att platser f6r publika evenemang sparras av fran fordonstrafik med tillrickligt hallfasta barridrer.
Aven platser dir manga personer kliver av bussar, till exempel vid skolor, bor ordnas sa att trafikolyckor
torebyggs.

Tekniska atgarder inkluderar ocksa att sdtta upp forsta hjilpen utrustning (tavlor eller viskor) inklusive
hjirtstartare pa platser ddr manniskor samlas.

Organisation

Aktoérer som anordnar evenemang och aktiviteter ddr stora mingder personer samlas maste f6rmds att
bedriva ett f6rebyggande arbete med riskhantering och uppféljning. Kommunen bor stilla krav pa, och
stotta externa aktorer 1, riskhanteringsarbetet och ta initiativ till samverkan.

Kommunen bor ta fram tydliga rutiner for vilka krav som stills, och vilket stdd som limnas till aktérer
som anordnas evenemang och aktiviteter i Norberg.

Hantering av storningar i dricksvatten- och avloppsnatet

Hantering av stérningar i f8rsorjning av vatten och avlopp maste ske bade hos producent och hos
konsumenter. I Norberg levereras dricksvatten frin en grundvattentdkt i Avesta, i Karbenning tas
dricksvatten frin en brunn. Utdver den kommunala dricksvattenférsorjningen finns ett antal hushall med
egna brunnar. Alla verksamheter och boende i kommunen konsumerar dricksvatten.

I stort sett alla verksamheter och boende i centralorten dr anslutna till avloppsnitet. Vid stopp i
avloppsnitet gir det inte att spola i toaletten eller anvinda dusch och badkar. Hantering av latrinavfall
medfor dessutom risk f6r sanitir oligenhet och smittspridning.



En langvarig stérning i dricksvatten- och avloppsnitet innebidr mycket omfattande konsekvenser fér de
flesta verksamheter. Alla tre aspekter, ménniska, teknik, samt organisation, méste beaktas vid utformning
av tekniska 16sningar, framtagning av handlingsplaner och rutiner, samt utbildning av personalen.

Ménniska

Kommunen bér genom rdd och information verka for att manniskor, hemma savil som pa jobbet, ska
férbruka mindre vatten. Verksamheter och invanare bér uppmanas att ha dunkar f6r att himta vatten i vid
nédvattenférsorjning.

Teknik

Tekniska 16sningar for att 6ka beredskap och redundans avseende vattenforsérjning pa strategisk niva dr
mycket kostsamma. Norbergs kommun f6rsorjs med dricksvatten fran Avesta. For att skapa verklig
redundans skulle distributionsnitet behdva férbindas med ytterligare en producent, till exempel Fagersta.

Pa operativ niva bér NVK sikerstilla att den materiel som krivs for att aktivera nédvattenplanen finns
tillgdnglig.

Sambhillsviktiga verksamheter med stort behov av vatten, till exempel tillredningskok, bor utreda
moéjligheten att férbereda for tillfillig vattenférsorjning.

Organisation
NVK:s nédvattenplan dr fran 2012 och kommer att revideras.

Respektive verksamhet bor ta fram kontinuitetsplaner f&r savil vatten som avlopp.

Atgarder for att starka forméagan att hantera avbrott och stérningar i elférsdrjningen.

Berérda typhéndelser
Typhindelse 21, Avbrott i elférsotjningen.

Nistan alla samhillsviktiga aktérer och verksamheter dr beroende av el f6r den dagliga driften. Flera av
kommunens verksamheter har idag reservkraft, men anliggningarna dr gamla och 1 vissa fall bristfélligt
underhillna och provkérda.

Ménniska
Kommunen bor genom rdd och information verka for att minska elférbrukningen i samhillet f6r att
torebygga effektbrist.

Teknik:

En utredning och inventering bor gbras av befintlig reservkraft och behov av utbyte eller nyanskaffning.

Organisation
Respektive verksamhet bor ta fram kontinuitetsplan for elavbrott.

Varje verksamhet som har reservkraft bér ha en rutin f6r hur denna ska testas. Test (provkérning) bor ske
regelbundet och tillrickligt linge for att drivmedlet i tanken ska omsittas inom lingsta lagringstid.

Kommunen bor foérega med gott exempel avseende elbesparande atgirder for att forebygga effektbrist.



Atgarder for att starka kommunens civilforsvarsformaga

Berérda typhéndelser
I f6rsta hand ber6rs typhidndelse 35-41.

Arbetet med civilférsvar och krigstorberedelser i Norbergs kommun 4r omfattande och pagiende. Alla
medarbetare inom alla verksamheter ber6rs i hog grad.

Ménniska

Det ir vanligt att diskussioner om beredskap, férsvar och krigsplacering gér manniskor illa till mods och
osakra. All kommunikation frin kommunen rérande arbete med civilforsvar, savil till medarbetare som till
allminheten bor utformas sa att de inte onddigtvis vallar oro.

Kommunen bor sikerstilla férmagan att kommunicera och férmedla information till allmdnheten under
forhallanden dir ordinatie sambandsmedel 4r utslagna.

Teknik

Kommunen bor sikerstilla tillgang till signalskyddssystem f6r siker kommunikation.

Det tekniska skyddet i form av larm, passersystem och CCTV kring samhillsviktig verksamhet bor ses
over.

Skyddsrum och skyddade utrymmen bor inventeras.

Organisation
Kommunen bor uppritta krigsorganisation och rutiner f6r hur kommunen verksamhet ska bedrivas under

héjd beredskap.

Atgarder for att starka kommunens férmaga att hantera CBRNe-handelser.
Berorda typhéndelser

Typhindelse 10, 12, och 17, anlidggningar med farliga dmnen, olyckor med farligt gods, respektive
kirnteknisk olycka.

Anldggningar och verksamheter som hanterar farliga dmnen i sddan utstrdckning att det utgér en fara f6r
allminheten vid olycka omfattas av Lag (1999:381) om atgirder for att férebygga och begrinsa foljderna
av allvarliga kemikalieolyckor. Allmant kallad Sevesolagen. For nirvarande finns inga sidana anliggningar
inom Norbergs kommun. Det kan dock inte uteslutas att dven andra verksamheter kan drabbas av
hindelser som medfor utsldpp av farliga amnen. Farliga dmnen transporteras ocksa pd vignitet som gar
genom kommunen. Riksvigar 68 och 69 dr bida prioriterade vigar for sidana transporter. Bide Fagersta
och Avesta har sidana anliggningar som avses 1 Sevesolagen och transporter med farligt gods passerar
genom Norberg dagligen.

Norbergs kommun ingar inte i nigot av de omriden som berdrs av sirskilda krav pa planering for att
hantera kirnteknisk olycka. Kommunen grinsar dock till kommuner som ingir i planeringszonen f6r
kirnkraftverket i Forsmark. Sannolikheten f6r en kirnteknisk olycka med direkt paverkan avseende risk
for farlig stralningsdos f6r den som vistas inom kommunen dr mycket lag. Konsekvenserna f6r samhillet
kan dock bli mycket stora pa grund av indirekta konsekvenser sisom trafikstockningar, social oro, spontan
in- eller utrymning, att personer uteblir frin arbetet pa grund av ridsla for att ga ut mm.

Ménniska

Radioaktiv stralning dr f6r médnga en killa till stor oro. Férmagan till krisstéd och kriskommunikation vid
en intriffad hindelse bor sikerstillas. Kommunen bor ta fram en kriskommunikationsplan som sirskilt
behandlar kommunikation fOr att lugna allminheten vid en intrdffad hindelse vid en kirnteknisk
anliggning.



Teknik
Riddningstjiansten bor utreda om deras beredskap avseende utrustning och kompetens motsvarar kraven
utifrin den typ av hindelser som mest troligt kan intridffa i kommunen.

Organisation
Formdgan att bedriva omvirldsbevakning, ledning och samverkan vid intriffad hindelse bor sikerstillas.
Inférandet av Tjinsteperson i Beredskap (TiB) bedéms stirka dessa férmagor.

Det bor utredas om det ska faststillas ett dimensionerande scenario att basera kommunens férmaga pa.

Inférande av Tjansteperson i beredskap (TiB)

Berorda typhéndelser
Alla hindelser som kriver god formadga till omvirldsbevakning och snabb initiering av kommunens
krisorganisation.

Tjinsteperson i beredskap hojer kommunens f6rmaga till krishantering generellt, sdrskilt avseende snabb
aktivering av krisorganisation. Att snabbt pabdrja krishantering skapar bittre férutsittningar for att
minska konsekvenserna av en intriffad hindelse.

En tjdnsteperson i beredskap ér en person som ir sirskilt utsedd att vara stindigt kontaktbar och kunna
instilla sig pa arbetet med kort varsel. Normalt bevakar TiB utvalda telefonnummer, e-postadresser, och
ibland ocksa RAKEL.

Ménniska
Den som utses att inga 1 kommunens TiB-organisation bor ges den utbildning som kréivs for att hantera
de system som krivs (WIS, RAKEL, inkallningsrutiner mm.)

Personerna som utses bor ha en god kunskap om kommunens krisorganisation och god personlig f6rmaga
att agera under stress.

Teknik

TiB bor utrustas med en telefon med ett nummer som kan delas till andra kommuner och myndigheter.
Vidare bor det sikerstillas att TiB har tillgdng till en dator med méjlighet att arbeta pa distans. Det bor
utredas vilka system TiB behover ha tillging till, och sdkerstillas att alla som tjanstgér som TiB har detta.
Forslagsvis genom ett anvindarkonto sirskilt f6r andamalet.

Organisation:
Det bor utredas vilka mandat och uppgifter TiB ska ha, och dessa bor faststillas i sdrskild instruktion.

Avtal som reglerar ersittningar och skyldigheter f6r TiB bor upprittas mellan kommunen och
medarbetaren som ska inga i TiB-organisationen.

Upprattande av en Frivillig Resursgrupp (FRG)

En frivillig resursgrupp dr en forstirkningsresurs f6r kommunen. Kommunen bestimmer sjilv
vilka f6rmégor som ska inga i gruppen. Medlemmarna bestar av frivilliga som utbildas av de
frivilliga forsvarsorganisationerna och ingér avtal med kommunen om att hjalpa till vid hindelser.

Ménniska
FRG-medlemmar rekryteras ur befolkningen pa orten. Grundutbildningen genomfors av
Civiltdrsvarstérbundet, men det finns maoijlighet att dven genomféra kommunspecifik utbildning.



Det bor utredas vilka kompetenser som ar 6nskvarda 1 kommunens FRG och hur en
kommunspecifik utbildning skulle utformas.

Teknik
Kommunen bér upplata de lokaler som krivs for FRGs verksamhet. Minst bor tillgang ordnas till
forrad for forvaring av utrustning, och lokaler for utbildning och verksamhet under den tid sadan
bedrivs.

Organisation
Kommunen bor utreda hur FRG ska utformas i kommunen.

Kommunen bor utse en FRG-kontaktperson ur den egna organisationen. Denne samverkar med
Civiltorsvarsférbundet angaende rekrytering och bemanning av FRG.

Kommunen boér ta fram ett avtal att inga med FRG-medlemmar. Mall till sidant avtal kan fds frin
Civilforsvarsférbundet.



Atgardstabell

Nedanstaende tabell ar avsedd att vara ett stod vid uppfdljning av atgirderna.

Foreslagen atgird

Prioritet

(1-3)

Status

Kommentarer, beriknad kostnad.

Hantering av hotfulla/vildsamma situationer och pigiende dodligt vild.

Oversyn av rutiner for att 1 Kommunen tar fram en central rutin
férebygga hot och vald pa eller anvisning. Resp. verksamhet
arbetet. anpassar till egna férhallanden
Oversyn av handlingsplan 1 Kommunen tar fram en central
vid hot och vald pa handlingsplan. Resp. verksamhet
arbetsplatsen anpassar till egna férhallanden
PDV-utbildning f6r skolans | 1 Genomférd | Rektorer bedémer vilken ytterligare
personal. med Lirare | personal som bor genomga
utbildningen.
Kostnad: ca: 30 000kr per
utbildningstillfille.!
Utbildning i hantering av 2 Resp. verksamhet bor ta fram en
hot och vald pa utbildnings- och 6vningsplan dir
arbetsplatsen. utbildning i hot och vald, samt
utrymnings/inrymningsévning ingr.
PDV-utbildning inom 2 Kommunledningskontor + IFO i
andra verksamheter. samband med inflyttning i
Kommunhuset.
Ovriga efter behov.
Kostnad: ca: 30 000kr per
utbildningstillfille.
Handlingsplan PDV 2 Respektive verksamhet tar fram en
handlingsplan f6r PDV.
Teknisk 16sning f6r 3 Respektive verksamhet utreder om det
larmning inom finns behov av system f6r intern
verksamheter. larmning vid PDV eller annan allvarlig

hindelse.

Hantering av allvarliga olyckor, skadot, pl

6tsliga sjukdomsfall mm.

avsparrning ska ske runt
evenemang utomhus.

Oversyn av utplacerad 1:a 1 Befintlig hjirtstartare synkroniseras

hjalpen utrustning och med SMS-livriddare appen och en

hjartstartare. 6versyn gors for tillgingliga
hjirtstartare dygnet runt.

Aterkommande 1:A hjilpen | 2

och D-HLR-utbildning av

anstallda.

Oversyn av trafikmilié inkl. | 2

siker skolvig.

Riktlinjer f6r hur 2 Riskhantering av evenemang utomhus

bér inkludera hur risken f6r pakorning
ska hanteras.

! Finansieras med statliga medel




Riktlinje for krav pa
riskhantering vid
anordnande av evenemang,.

2 Krav bor stillas pa den som anordnar
evenemang att bedriva ett systematiskt
riskhanteringsarbete. Kommunen bér
limna st6d till aktorer om hur detta ska

ske.
Hantering av stérningar i dricksvatten- och avloppsnitet
Se 6ver och uppdatera 2
nédvattenplanen.
Utreda forutsittningarna 2
for att skapa redundans i
drickvattennatet.
Ta fram en 2 Kommunen bor ha en plan f6r hur
nédavloppsplan. latrinavfall ska hanteras vid avbrott 1

avloppsreningsverk eller ledningsnit.

Kommunikationsplan for
att uppmana allmanheten
att spara vatten.

3 Dels allman information over tid. Dels
specifik information infér sommaren.

Informationskampanj om
lagring av vatten, samt
behovet av att ha dunkar att
himta vatten i vid
nédvattenforsorjning.

Utreda forutsittningarna
for att forbereda
prioriterade anldggningar
for tillfallig
vattenforsorjning genom
inkoppling av extern tank.

Atgirder for att stirka forma

an att hantera avbrott och storningar i elférsotjningen

Inventera befintlig
reservkraft

1

Ta fram en
kommunikationsplan for att
uppmana allmanheten att
forbruka mindre el.

Varje verksamhet beaktar
elavbrott i sin
kontinuitetshantering.

Plan f6r provkorning av
reservkraft i resp.
verksamhet.

Utred behov av utbyte eller
nyinstallation av reservkraft




Atgirder for att stitka kommunens civilférsvarsférmaga

och informationspunkter

Intern kommunikationsplan | 2 Reglerar hur kommunen kommunicerar
t6r kommunens arbete med med medarbetare angdende

civilt forsvar. krigsplacering, tjansteplikt mm.

Extern 2 Reglerar hur kommunen kommunicerar
kommunikationsplan f6r med allmdnheten om fragor som ror
kommunens arbete med civilt forsvar.

civilt forsvar.

Beskrivning av vilka av 2 Beskriver vilka verksamheter som ska
kommunens verksamheter bedrivas respektive stillas in vid hojd
ska bedrivas under hojd beredskap.

beredskap.

Paborja uppbyggnaden av | 2

kommunens

krigsorganisation

Signalskyddsplan 3

Skyddsplan for 3 Reglerar hur skyddet av kommunens
samhallsviktiga samhaillsviktiga anldggningar ska
anliggningar. utforas.

Plan for trygghetspunkter 2

scenario

Atgirder for att stitka kommunens formiga att hantera CBRNe-hindelser
Kommunikationsplan 2 Reglerar hur kommunen kommunicerar
avseende karnteknisk till allmdnheten rérande risker vid
olycka eller spridning av olycka med CBRNE-hindelse.

farliga dmnen.

Ta fram dimensionerande | 2 Ett dimensionerande scenario ar ett

fiktivt hindelseforlopp som kan ligga
till grund for dimensioneringen av
skyddsatgirder.

Inférande av tjinsteperson i beredskap, (TiB)

Infor TiB som funktion och
arbetssitt i Norbergs
kommun.

1

Forslag
framtaget

Kostnad forsta aret ca: 300 000kt.
Direfter ca: 235 000kt/ar
(I6nekostnader).”

Upprittande av en Frivillig Resursgrupp (FRG)

kommunspecifik utbildning
for FRG

Utse kontaktperson for 3
FRG

Utred hur bemanningen av | 3
FRG bor utformas.

Utred vad som ska inga i 3

2 Finansieras av kommunala medel




Kostnadsbild

Varje kommun far statlig ersittning for att stirka férmagan att hantera extraordinira hindelser
och uppritthilla en grundliggande f6rméga till civilt férsvar. Hur ersittningen ska anvindas och
vilket st6d kommunerna far regleras i 6verenskommelser mellan MSB och SKR.

Medlen anvindas till uppgifter enligt Lagen om extraordinira hindelser som till exempel risk-
och sarbarhetsanalys, planering, geografiskt omradesansvar, utbildning och 6vning, samt
rapportering. Atgirder ska vara forberedande och forebyggande.

Den statliga ersittningen far inte anvandas till investeringar. I detta fall reservkraft, utrustning
eller TiB organisation.

Medel som kommer till Norbergs kommun anvinds frimst for 16ner, licenser och utbildningar.

For att ytterligare kunna forstirka kommunens f6rmaga behover de dtgirder som finns i
atgirdstabellen finansieras med kommunens egna medel. Férvaltningen ser att en kostnadsram pa
100 000 kr arligen 1 minst 5 ar beh&vs for att kunna genomfora atgirderna enligt plan.



BILAGA: Identifierade oonskade typhandelser

Nedan lista visar pa de riskomraden och underliggande oonskade typhandelser som Norbergs
kommun har identifierat och analyserat.

Natur- och klimatolyckor

A A e

Varmebolja och torka

Stormar

Snoovader

Oversvdmning

Skyfall

Ras och skred

Skogsbrand

Solstorm

Jordbavningar och vulkanutbrott

Andra olyckor

10.
11.
12.
13.
14.
15.

16.
17.

Anlaggningar med farliga amnen
Farligt gods

Allvarlig handelse i publikt omrade
Stor trafikolycka

Brand/olycka i sarskilt objekt
Handelse pa annan plats med stora
konsekvenser for kommunen
Dammbrott

Karnteknisk olycka

Infrastruktur och forsorjningssystem

18.
19.
20.
21.
22.
23.
24.
25.

Dricksvattenférsorjningen
Livsmedelsforsérjningen
Finansiella system
Elférsorjningen

Elektroniska kommunikationer
Varmeforsorjningen
Drivmedelsforsorjningen
Transporter

Antagonistiska hot och social oro

26.
27.
28.
29.
30.
31.
32.

Vansinnesdad och PDV
Terror/valdsbejakande extremism
Social oro och valdsamma upplopp
Sociala risker

Cyberangrepp

Subversiv verksamhet
Flyktingstrommar

Sjukdomar

33.
34.

Pandemi/epidemi
Epizooti/zoonos

Civilt forsvar — totalférsvar

35.
36.
37.
38.
39.
40.
41.

Typfall 1

Typfall 2

Typfall 3

Typfall 4

Typfall 5

Sverige/Nato ar i krig med Ryssland
Varldskrig



