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Norberg kommuns styrdokument kan delas in i tre grupper: reglerande, normerande och aktiverande.

1. Reglerande styrdokument fortydligar ansvar och befogenheter.

2. Normerande styrdokument férklarar kommunens férhallningssatt.

3. Aktiverande styrdokument forklarar 6nskat lage som vi vill befinna oss i inom specifika
omraden eller verksamheter.

Matrisen nedan foérklarar vilkka dokument som hér hemma i vilkket sammanhang:

Reglerande Normerande Aktiverande

Overgripande Arbetsordning Policy Strategi
Allmén Reglemente Riktlinjer Handlingsplan
Detaljerad Delegationsordning Regler Verksamhetsplanering

Hamtat ur Riktlinjer for styrdokument, Dnr NBGK 2023/0787.

Beslutad av: Kommunstyrelsen § 199/24
Datum: 2024-12-09

Dokumentets giltighet: Tillsvidare
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Inledning

Sociala medier ar 1 forsta hand en plats f6r dialog och inte en traditionell reklamkanal. Det
handlar f6rst och frimst om kommunikation, konversation och relationsskapande.

Norbergs kommun har som inriktning att arbeta for stérsta mojliga 6ppenhet, externt och
internt. Olika kanaler nar olika malgrupper och genom att anvianda fler an en digital métesplats
kan vi kommunicera olika delar av var breda verksamhet pa olika stallen. Det ar viktigt att
anpassa tonen till det forum som anvinds.

Riktlinjerna beskriver pa en 6vergripande niva hur Norbergs kommun arbetar med sociala
medier; bland annat vilka plattformar vi anvander, vilka rutiner och lagar vi ska forhalla oss till
samt vad som galler kring tillginglichetsanpassningar och tillimpning av andra riktlinjer, sd som
grafisk profil. Detta dr ett levande dokument som kan komma att férindras da sociala medier ar
snabba och forinderliga plattformar vilket ocksa kan paverka vara riktlinjer och rutiner.

Syfte och mal

Riktlinjerna sikerstiller att den som arbetar med sociala medier gor det pa ett korrekt sitt for att
Norbergs kommun alltid ska kommunicera professionellt, enhetligt och tydligt. Den som
anvinder ett socialt medium i sin roll som tjdnsteperson atar sig att folja riktlinjerna for sociala
medier.

Det 6vergripande syftet med Norbergs kommuns nérvaro i sociala medier ar att:
o tillgingligedra viktig information som ror kommunen och dess invanare
e Oppet spegla kommunens uppdrag, arbete och utveckling
e kommunicera kommunens tjanster och stod och hur medborgaren kan ta del av dem
e stirka och marknadsféra kommunen som arbetsgivare och geografisk plats
e erbjuda moijlighet till dialog och aterkoppling
o stirka vart gemensamma varumirke samt platsen Norberg

En forutsittning for att vart arbete med sociala medier ska fungera dr att information sprids,
bevakningen skots och inligg besvaras men ocksa att lagar och riktlinjer f6ljs.

Vad ar sociala medier?

Sociala medier dr ett samlingsbegrepp for webbplatser och mobila appar som hjilper manniskor
att interagera med varandra i nitverk och/eller ger anvindarna mojlighet att sjilva delta i
diskussioner, lisa och dela information och tips med varandra, kommentera, ligga upp bilder,
videos och linkar.

Exempel pi sociala medier dr bloggar, chattar, Facebook, Twitter, Instagram, Snapchat, Flickr,
LinkedIn, Youtube med flera. Aven traditionella webbplatser med kommentarsfunktioner
omfattas av begreppet.
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Norbergs kommun i sociala medier

Norbergs kommun har ett antal officiella sidor/konton pé sociala medier. Det 6vergripande
ansvaret for kommunens sidor/konton ligger pd kommunikationsenheten. En lista med linkar till
alla kommunens sidor/konton finns pa insidan.norberg.se/socialamedier och hos
kommunikationsenheten.

Administratorerna for en sida/konto ska ha god kunskap om offentlighet och sekretess, GDPR
samt upphovsrittsfragor.

Kommunikationsenheten och IT-avdelningen ér ett stod till utsedda administratérer i bland annat
redigering, offentlighet och sekretess, GDPR och upphovsritt.

Narvaro och ansvar

Att delta 1 sociala medier ar ett langsiktigt dtagande som kriver ett tydligt ansvar och resurser,
fraimst nar det galler administratorskap. Arbetstid ska liggas pa att skapa och publicera innehall,
svara pa kommentarer och i chatten, gallra olimpliga kommentarer och vid behov diarieféra
material.

For att anvinda sociala medier ska ndrmaste chef i samrad med kommunikationsenheten
ha godkint att verksamheten anvinder en egen kanal f6r sin verksamhet och utse en eller
flera ansvariga administratorer.

De konton och sidor i sociala medier som Norbergs kommun ansvarar for ska ha ett tydligt syfte,
med koppling till ansvarig verksamhets verksamhetsplan och/eller uppdrag, samt konkreta mal
som gar att mita och f6lja upp kontinuerligt.

Kommunens huvudkanal pa Facebook ir kontot ”Norbergs kommun” som
kommunikationsenheten administrerat.

Central samordning

Kommunikationsenheten har ett samordningsansvar f6r kommunens nérvaro 1 sociala medier.
Inloggningsuppgifter till samtliga konton ska finnas centralt hos kommunikationsenheten. Du
kan alltid vinda dig till kommunikationsenheten f6r fragor och stéd i ditt arbete med sociala
medier.

De kommungemensamma sidorna/kontona skots av kommunikationsenheten som ansvarar for:

e utformning och funktionalitet pd sidorna/kontona,

e det redaktionella urvalet, produktion och publicering av inlagg,

e daglig bevakning av de olika sidorna/kontona (av administrator eller annan utsedd person),

e att registrator far utdrag (till exempel en skirmdump (en skirmdump eller skirmbild dr en
digital bild som férestiller en hel, eller delar av en bildskarm vid ett givet 6gonblick)) pa de
fragor och kommentarer som behover diarieforas,

e att besvara fragor och synpunkter. Vid behov kvalitetssikras svaren med sakkunniga innan
publicering. Administratoren ansvarar for att exempelvis en skirmdump 6ver de fragor
som hor till respektive verksamhetsomride skickas vidare for besvarande. Nar
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administratOren svarar pa frigor frin medborgare skriver administratéren under med sitt
namn och titel. Det kan dven vara den sakkunnige som stir som avsandare till svar pa
specifika fragor. Administratoren skriver dd ut dennes namn och titel.

Hur vi kommunicerar i sociala medier

I kommunens sociala medier ska det tydligt framga vem avsindaren ér och att verksamheten ar
en del av Norbergs kommun. Det ar viktigt att forsta hur sociala medier fungerar och att anvinda
den sa att den blir en effektiv plattform for relationer och konversation med medborgarna. Svara
snabbt pa fragor 1 sociala medier och anvind girna ett personligt tilltal utan att bli privat.

Det ska tydligt framga att det 4r Norbergs kommun, och i férekommande fall vilken verksambhet,
som ansvarar for det sociala mediet och vilket andamalet 4r med kanalen. Kommunens
logotyp/vapen ska finnas med pa startsidan och/eller som profilbild.

Sociala medier ska ses som en kanal, bland flera méjliga kanaler, f6r kommunikationen med
medborgarna. De sociala medierna ska finnas med i verksamhetens overgripande planering for
sin kommunikation och anvindas nir det bedoms vara ett bra val £6r att kommunicera med en
specifik malgrupp.

Tink pa att:

e Kommentarer pa inlagg blir allmin handling.
e Sckretessbelagda uppgifter far inte publiceras pa sociala medier.
e Kommunens sociala medier dr inte forum for partipolitik.

Att starta och administrera ett konto

Innan ett konto startas ska avstimning goras med nidrmaste chef och kommunikationsenheten
for att sikerstilla att organisationen har en 6verblick 6ver de samlade kanalerna. Det ska finnas
ett tydligt syfte och plan f6r anvindandet av sociala medier. Vem eller vilka som ar ansvariga for
att uppdatera innehallet, svara pa kommentarer och diarief6ra vid behov. Ansvarig chef ansvarar
for att verksamheten har resurser, kunskap och rutiner att skéta kanalen samt att kanalen inte
limnas obevakad under ledighet, sjukdom eller nir nagon slutar sin anstillning.

Anvind dokumentet Start av konto i sociala medier som finns pa insidan.norberg.se/socialamedier
och hos kommunikationsenheten for att ansoka om godkdnnande for att starta upp ett konto 1
sociala medier.

Tink pa att kommunens huvudkanal alltid ar ett alternativ till att starta upp ett eget konto f6r din
verksambhet.

Varje konto ska ha:

o ctt tydligt syfte kopplat till verksamhetens verksamhetsplan/uppdrag,

e mitbara mal och identifierade malgrupper,

e minst en utsedd ansvarig for kontot som ansvarar f6r planering, publicering, uppfoljning,
bevakning och moderering.

Detta giller dven for de redan startade konton som respektive verksamhet ansvarar for.
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En verksamhet som ir intresserad av att starta en sida eller ett konto pa sociala medier, och som
fatt godkant av berord chef, ska boérja med att kontakta kommunikationsenheten for uppstart och
radgivning.

Grafisk profil

I sociala medier anvinder vi Norberg kommuns kommunvapen som profilbild pa alla konton.
Huvudregeln ar att alla kommunala verksamheter ska f6lja kommunens grafiska profil for att
sikerstilla en enhetlig kommunikation.

Det ska finnas information om var webbplats och vixelnumret. Skriv nagra rader om din egen
verksamhet och eventuellt kontaktuppgifter. Omslagsbilden eller andra bilder far girna
representera din egen verksamhet. Anvind din e-postadress som du har i tjansten och inte en
privat e-postadress om du skapar ett nytt konto.

Norbergs kommuns grafiska profil finns pa insidan.norberg.se/ grafiskprofil.

Vad far jag publicera?

I vira kanaler kommunicerar och interagerar vi med vara medborgare for att uppritta en god
samhillsinformation. Dela nyheter och information som kan vara intressant f6r din malgrupp.
Anvind ett begripligt sprik genom att malgruppsanpassa din text och anvind bilder till dina
inldgg — det ger storre spridning.

Tiank pa att bilder pa personer omfattas av GDPR. For att vara siker pa att du foljer aktuella
lagbestimmelser, anvind bilder utan identifierbara personer 1 sa stor utstrickning som maoijligt.
Namn och ljudupptagningar riknas ocksa som personuppgifter.

Uppdatera din verksamhets kanal nagra ganger i veckan, lit inte kontot bli inaktuellt. Svara pa
kommentarer och tink pa att du svarar i din roll som tjansteperson — var girna personlig men
professionell.

Uppsikt och moderering

Den som ir ansvarig for en kanal dir anvandare sjilva kan bidra med information, till exempel
kommentarer, har en sa kallad uppsiktsplikt och serviceskyldighet. Det innebir ett ansvar att ha
uppsikt 6ver information som anvindare publicerar. Regelbundenheten bor vara dagligen under
kontorstid. Utse alltid en ersittare vid franvaro.

Se till att avsitta ordentligt med resurser. Generellt ska frigor besvaras snabbt, inom 36 timmar
under arbetsdagar och normal kontorstid, enligt kommunens servicegaranti. For sociala medier
rekommenderas svar sa snart som det ar mojligt och innan 36 timmar da det dr en kanal som
forvantar kortare svarstider fran medborgare och besokare pa kanalen. I ansvaret fr sociala
medier ingir dven att ha rutiner for diarieforing, gallring, arkivering och hur olimpliga eller
sekretessbelagda inligg skots.

Tiank pa! Ett konto i sociala medier ska dven hanteras under den utsedde ansvariges
semester eller annan franvaro.

Verksamhetens chef har det yttersta ansvaret for kommunikationen i den egna verksamheten.
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Tillgidnglighet pa sociala medier

Norbergs kommuns innehall pa sociala medier ska vara tillgangligt for alla. Darfor ska innehall
som publiceras 1 kommunens sociala medier vara tillganglighetsanpassat, sa langt som det ér
mojligt pa respektive plattform. Med tillganglighetsanpassning menas exempelvis undertexter pa
filmer, syntolkning av bilder samt alt-beskrivningar pa bilder.

Sociala medier privat och i tjinsten

Det ir skillnad mellan att anvinda sociala medier 1 tjdnsten och att gora det som privatperson.
Nir man som medarbetare anviander sociala medier i tjansten representerar man bade sin
verksamhet och Norbergs kommun. Hur du agerar paverkar vart varumirke — det vill sdga vart
tortroende.

Medarbetare med privata konton 1 sociala medier ska inte uttala sig f6r kommunens rakning via
sina privata konton, eftersom det kan forsvara kommunens skyldigheter att till exempel hantera
allmanna handlingar. En enskild person ska ocksa alltid veta att det ar Norbergs kommun
personen vinder sig till och att information som liggs ut pa det sociala mediet kommer fran
kommunen.

Besvara alltid kommentarer och meddelande, som kommer in pd verksamhetens sida/konto, med
verksamheten som anvindare — och inte som privatperson. Det vill sdga att du ska vara noga med
att vara inloggad pa ritt konto innan du besvarar eventuella kommentarer och meddelanden.

Besvara aldrig kommentarer eller fragor gillande Norbergs kommun som stills pa andra sociala
medier in Norbergs kommuns.

Stinga ned ett konto

Om behoven eller syftet forindras eller andra omstindigheter paverkar sa att ditt konto inte
lingre uppdateras regelbundet eller av andra skil inte foljer vara riktlinjer for sociala medier, kan
nirmaste chef 1 samrdd med kommunikationsenheten vilja att stinga ned kontot. Det ar viktigt
att vi inte har inaktiva konton. Det skapar otydlighet hos medborgarna och andra som féljer oss i
sociala medier.

Folj juridiska lagar

Lagbestimmelser

Lagar att ta hansyn till vid publicering i sociala medier ér:

e Offentlighets- och sekretesslag (2009:400)

e Dorvaltningslag (2017:900)

e Yttrandefrihetsgrundlag (1991:1469)

e Lag om ansvar for elektroniska anslagstavlor (1998:112)
e Lag om pliktexemplar av elektroniskt material (2012:492)
e Dataskyddslagen, GDPR (2018:218)
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e Offentlighet- och sekretesslag (2009:400)
e Upphovsrittslagen (1960:729)
e Tryckfrihetsforordningen (1949:105) galler 1 de fall inlagg dr en allmin handling

Personuppgiftsbehandlingar som sker f6r konstnarligt eller litterirt skapande ar undantagna fran
de flesta av bestimmelserna i GDPR. Det innebir att f6r bibliotek, som har ett uppdrag att
frimja litteraturens stillning, ar det tillatet att publicera exempelvis bokomslag och foérfattarnamn
1 sociala medier. F6r museum, konsthallar och konserthus, eller infér evenemang dir kommunen
ar arrangor, dr det ocksa tillatet att publicera namn och bilder pa konstnirer och artister som ska
verka/upptrida, samt avbildning av konstverk.

Det ir viktigt att tinka pa att det bara ar tillatet att publicera personuppgifter kopplade till
forfattaren, konstniren eller artisten. Det dr exempelvis inte tillatet att ligga ut en film med en
medarbetare som berittar om aktuell person. Det dr ocksa viktigt att tinka pa att inte publicera
mer an nodvandigt.

Ovriga verksamhetsomraden behover gora en bedémning och ha en motivering till om en
publicering kan falla inom ramen for konstnirligt eller litterdrt skapande.

Sekretess och tystnadsplikt

Offentlighets- och sekretesslagen innehaller bland annat bestimmelser om tystnadsplikt och om
forbud att limna ut allmianna handlingar som omfattas av sekretess. Administratorer far inte
publicera uppgifter som innehaller sekretess.

Var serviceskyldighet

Enligt serviceskyldigheten i Forvaltningslagen ska varje myndighet limna upplysningar,
vigledning och rad till enskilda i fragor som r6r myndighetens verksamhetsomrade. Fragor fran
enskilda via en extern kanal, dir kommunen ér aktiv och inbjuder till kommunikation, ska
besvaras sa snart som mojligt.

Varje chef, verksamhetsansvarig eller handliggare 1 Norbergs kommun ska i normalfallet vara
ndbar inom 36 timmar. Nabar innebir att kunna ta emot inkommen fraga via brev, e-post eller
telefonviaxeln eller via eventuell tjdinstemobil inom garantitiden. Nabarheten giller att svar
("kvittens") limnas av sokt tjdnsteperson inom garantitiden. Alternativt frin dennes ersittare eller
ansvarig chef.

Personligt sammantriffande ska pa begiran ordnas snarast och absolut senast inom tva veckor
med skt tjdnsteperson, dennes ersittare eller ansvarig chef. Besked om exakt tidpunkt for
sammantriffandet ska limnas inom garantitiden.

Servicegarantin utgir fran att chef/verksamhetsansvarig/handliggare normalt har sin tjanstgoéring
dagtid méandag till fredag.

Detta beslut om tjdnstepersoners tillginglighet fattades av kommunstyrelsen 2002-03-14, § 37.
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Yttrandefrihet

Yttrandefrihetsgrundlagen ger svenska medborgare ritt att offentligt uttrycka sina kinslor, tankar
och asikter eller limna information i vilket Zmne som helst via radio, tv, internet eller andra
tekniska upptagningar.

Denna ritt tillkommer sjalvklart dven offentliga tjdnstepersoner och innebdr att det star varje
tjansteperson fritt att som privatperson delta i olika sociala medier.

Det innebir dock inte att vem som helst far skriva vad som helt 1 kommunens sociala
mediekanaler. Opassande inlidgg som till exempel kommentarer som kan uppfattas som
krinkande eller bryter mot lagstiftning ska tas bort av ansvarig administrator eller
kommunikationsenheten. Lds mer under rubriken ” Olimpliga och olagliga inlidgg”.

Lagen om elektroniska anslagstavlor

Lagen giller tjinster som elektroniskt formedlar meddelanden. Den omfattar bade om en
kommun pa sin officiella webbplats har en chattfunktion eller ett diskussionsforum dar
allmanheten kan limna kommentarer, liksom nir motsvarande funktioner erbjuds pa en extern
webbplats som till exempel Facebook.

Enligt lagen ska innehavaren av anslagstavlan limna information till alla anvandare om sin
identitet och att insinda meddelanden kommer att goras tillgingliga f6r andra. Detta innebir att
det tydligt maste framga pa kommunens sociala mediekonton att allt som skrivs och
kommenteras dir dr allmin handling.

Lagen sdger ocksa att den som tillhandahaller tjansten “elektronisk anslagstavla” har skyldighet att
ta bort olimpliga och olagliga meddelanden. Det betyder att Norbergs kommun har en skyldighet
att halla uppsikt 6ver insinda meddelanden och kommentarer och ta bort sadant som kommer in
till vara sidor/konton och anses olimpliga/olagliga. Vad som ir ett olampligt eller olagligt
meddelande kan du ldsa om 1 avsnittet ”Oldmpliga och olagliga inligg”.

Bevakning ska ske dagligen under normal kontorstid. I vissa fall kan det krdvas en mer frekvent
bevakning, exempelvis vid kriser.

E-pliktslagen
Enligt e-pliktslagen ska digitala myndighetspublikationer levereras till Kungliga biblioteket.

Detta giller:

e publikationer som motsvarar de publikationer som tidigare utgavs i tryckt form. Det ér
publikationens karaktir som avgor medan omfattningen kan variera.

e en publikation som vanligtvis bestar av bara en fil eller nagra sekventiellt lagrade filer, till
exempel en huvudskrift med bilaga. Det dr material som till sin uppbyggnad ir av enklare
karaktir, det vill sdga som frimst bestéar av en fil.

Foljande ska inte levereras:
e nyhetsnotiser och liknande.
e material som ar en del av ett forvaltningsirende, till exempel remissvar.
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Personuppgifter och sekretessbelagda uppgifter

Norbergs kommun maste folja bestimmelserna om behandling av personuppgifter i
dataskyddsordningen (GDPR) och lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsférordning (dataskyddslagen) samt bestimmelserna om sekretess i offentlighet- och
sekretesslagen (2009:400).

Norbetgs kommun har ett ansvar

Det innebir att kommunen har ett ansvar f6r publiceringar, till exempel inligg och kommentarer,
bilder, filmklipp med mera, som gors av medarbetare och andra som publicerar inldgg och
kommentarer f6r kommunens rikning. Kommunen har ocksd ansvar for inligg och
kommentarer som publiceras av utomstiende anvindatre/foljare — om kommunen har méjlighet
att paverka och didrmed bestimma Gver anvindarens inlagg.

e Exempel Facebook, Instagram och bloggar: Kommunen ir ansvarig for personuppgifter
som publiceras pa organisationens Facebook- och Instagram-sidor och/eller bloggar.
Ansvaret omfattar bide personuppgifter som kommunen sjilv publicerar och
personuppgifter som publiceras av andra, till exempel i en kommentar pa en sida. Aven
den besokare som skrivit en kommentar kan ha ett ansvar f6r vad den sjdlv skrivit.

e Exempel Twitter: Kommunen ansvarar endast for personuppgifter som organisationen
sjalv har publicerat, inte personuppgifter som andra twittrande limnar. Det beror pa att
kommunen inte kan paverka publiceringen av andras twitter-inlagg.

Vad ir en personuppgift och vad far jag publicera?

Med personuppgifter avser man all slags information som kan hirledas direkt eller indirekt till en
tysisk person, det vill sdga uppgifter eller all slags information som kan knytas till en levande
person. Det vanligaste dr namn, adress och personnummer, men dven bilder, teckningar, filmer,
ljudupptagningar eller registreringsnummer, som gar att knyta till en fysisk person, dr exempel pa
personuppgifter.

For att fa publicera personuppgifter behovs minst en rittslig grund. Det kan till exempel vara;

e av allmint intresse,
e fullgbrande av avtal eller
e rittslig forpliktelse och samtycke.

Vid publicering av bilder och filmer som innehaller personuppgifter krivs 1 huvudregel ett lagstoéd
utifran “allmiént intresse” eller ett samtycke fran de ber6rda personerna. Om syftet med att
publicera bilder ar att informera om verksamheten kan den rittsliga grunden vara att
verksamheten utfér en uppgift av allmént intresse. Vilken grund som kan hinvisas till vid
publicering maste alltid provas i varje enskilt fall.
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Vad giller f6r bilder pa personer?

Bilder bidrar mycket for att skapa en kinsla 1 kommunikationen, sarskilt i sociala medier och pa
webben. D4 bilder med personer som gir att identifiera klassas som personuppgifter maste vi
publicera och anvinda oss av dem genomtinkt och klokt.

Verksamhetsbilder och bilder utan ansikten/igenkinnbarhet i forsta hand

Norbergs kommun har som huvudregel att de bilder vi anviander till webb och sociala medier ska
vara bilder som ir tagna i vara verksamheter, for att skapa en dkta och transparant
kommunikation.

Bilderna ska i férsta hand vara utan ansikten som syns eller personer som giér att identifiera for
att virna om den personliga integriteten och darfor ar inte heller blurrade (utsuddade) ansikten
eller ansikten tickta med en emoji ett bra alternativ. Det gar att visa mycket av verksamheten utan
att exponera till exempel barn och brukare.

Bilder pa medarbetare och fortroendevalda (politiker)

Om en medarbetare eller fortroendevald samtycker till att synas med ansikte och vara
identifierbar pa bilder som anvinds i syfte att visa upp verksamheten ska de f6rst godkanna
bilden/bilderna och ge sitt samtycke till publicering pd sociala medier innan bilden/bilderna
anvands.

Blanketten Samtycke till publicering av foto sociala medier/ portrattfoto/ pressfoto finns hos
kommunikationsenheten.

Bilder pa barn

Med respekt f6r GDPR, kinslig och sekretessbelagd information har Norbergs kommun som
policy att 1 stOrsta mojliga man inte publicera bilder dir barn gar att identifiera, oavsett om det
finns samtycke. Undantag for detta giller for dldre barn/ungdomar i gymnasiealder som har ritt
att bestimma sjélva.

Om det uppstar en situation dir samtycke krivs for en behandling av personuppgift i ett socialt
medium, till exempel att en bild ska publiceras, si ska alltid en vardnadshavare samtycka till eller
godkinna publiceringen for att den ska vara giltig om barnet ar under 13 ar. Samtycket galler da
for den aktuella bilden/bilderna och inte generellt f6r barnet.

Barn 6ver 13 ar (cirka 14—15 ar) far enligt svenska bestimmelser sjilva ge samtycke till
publicering.

Tiank pa! Vid all behandling av barns personuppgifter ska sirskild férsiktighet f6ljas, oavsett
vilken laglig grund som tillimpas f6r behandlingen eller barnets alder.

Blanketten Samtycke till publicering av bilder och filmer med barn och elever i Norbergs kommun finns hos
barn- och utbildningskontoret samt hos kommunikationsenheten.

Bilder med ansikten och pa identifierbara personer

Norbergs kommun har som huvudregel att vara bilder med identifierbara personer alltid ska
styrkas med allmint intresse eller annat lagstéd. Det giller till exempel bilder pa
fortroendevalda/politiker och medarbetare. Tink pa att detta dock inte ar tillrackligt for
publicering pa sociala medier.



13(17)

Riktlinje 2024-12-09
Dnr NBGK 2024/1093

NORBERGS
KOMMUN

Samtycke vid publicering i sociala medier

Nir bilder med identifierbara personer publiceras pa sociala medier stills andra krav, i jimférelse
med andra kanaler dir personuppgiften (bilden) endast hanteras inom EU. Bilder som publiceras
pa sociala medier 6verfors till tredje land (det vill sdga utanfér EU) och personuppgiften (bilden)
kan komma att lagras utanfér EU, till exempel 1 USA.

Vid publicering i sociala medier maste dirfér personer, som gar att identifiera pa bilder, forsta
vad det innebir att bilden/bilderna publiceras pa sociala medier. Det vill sidga att deras
personuppgifter — bilden — 6verfors till land utanfér EU. Det giller 4ven medarbetare och
tortroendevalda.

Identifierbara personer behover dirfor samtycka till att bilden/bilderna publiceras pa sociala
medier och kryssa 1 sociala medier pa samtyckesblanketten, som finns hos
kommunikationsenheten.

Forvaring av samtycke vid publicering i sociala medier
e Officiella konton: Om samtycket giller f6r publicering i kommunens officiella konton pa
Facebook, Instagram och LinkedIn ska samtycket férvaras hos kommunikationsenheten.

e Verksamhetens konton: Om samtycket giller publicerings i verksamhetens eget sociala
mediekonto, till exempel daglig verksamhet, ska samtycket férvaras pa korrekt sitt hos
verksamheten.

For att minimera hanteringen av och antalet samtycken dr Norbergs kommuns 6vergripande
rekommendation till verksamheterna att i storsta mojliga man undvika att publicera bilder pa
sociala medier med identifierbara personer. Det gar att visa mycket av verksamheten utan att
exponera varandra, barn och brukare.

Har du funderingar kring publicering av personuppgifter kan du alltid kontakta
kommunikationsenheten eller kommunens dataskyddsombud.

Publicering av kinsliga, krinkande eller sekretessbelagda uppgifter

Det ir inte tillatet att publicera kinsliga, integritetskrinkande personuppgifter eller
sekretessbelagda uppgifter via Norbergs kommuns konton i sociala medier. Om en anviandare
skriver ett inldgg eller en kommentar som innehaller kinsliga, krinkande personuppgifter eller
sekretessbelagda uppgifter ska kommentaren eller inligget dokumenterats, till exempel genom en
skarmdump, diarieforas och direfter omedelbart tas bort.

I dataskyddsforordningen definieras vissa personuppgifter som kinsliga personuppgifter. Det dr
uppgifter om:

e ras eller etniskt ursprung

e politiska asikter

e religits eller filosofisk overtygelse

e medlemskap i en fackférening

e hilsa

e en persons sexualliv eller sexuella liggning

e genetiska uppgifter och biometriska uppgifter som entydigt identifierar en person.
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For att publicera kinsliga personuppgifter kravs som utgangspunkt att den enskilde gett sitt
uttryckliga samtycke till behandlingen.

Andra personuppgifter som kan vara sirskilt kinsliga och som dirmed inte ska publiceras i
Norbergs kommuns sociala medier ar:

® personnummer,

e uppgifter om lagévertridelser,

e I6neuppgifter,

e virderande uppgifter och

e uppgifter om sociala férhallanden.

Olimpliga och olagliga inligg

Utover kansliga, krinkande och sekretessbelagda uppgifter kan det férekomma inligg eller
kommentarer som kan uppfattas som hotfulla, trakasserande, diskriminerande eller som pa annat
satt innebdr krinkning av enskilds personliga integritet.

Inldgg och kommentarer som kan antas strida mot lagstiftning, eller som anses olimpliga ska
dokumenteras, till exempel genom en skirmdump, diarief6ras och direfter omedelbart tas bort.

Ta bort inligg och kommentarer som innehaller:
e Sckretessbelagda uppgifter eller uppgifter som strider mot dataskyddsférordningen.
e Dortal, personliga angrepp eller férolimpningar.
e Hets mot folkgrupp, sexistiska yttranden eller andra trakasserier.
e Olovliga valdsskildringar eller pornografi.
e Uppmaningar till brott.
e Olovligt bruk av upphovsrittsligt skyddat material.
e Svordomar eller obscena ord.
e Partipolitiskt budskap.
e Reklam f6r produkter och tjanster.

For att minska risken for krinkningar av enskildas personliga integritet bor respektive
administratOr vidta dtgirder i forebyggande syfte. Till exempel ska vi informera om for vilka
andamal som kommentarsfunktionen ér tinkt att anvindas, vilka typer av kommentarer som inte
far férekomma, att publiceringar kan komma att tas bort och att anvindare uppmanas att
rapportera krinkande innehall.

Sarskilda rad till skolverksamheter

Inom férskolan och skolan rader stark sekretess och det finns barn som har skyddad identitet.
Dirfér maste skolorna vara extra vaksamma da information litt sprids i sociala medier.

Ett exempel ar nir det dr avslutning eller andra hogtidliga tillfillen 1 skolorna. Da vill manga
vardnadshavare fotografera sina barn for att sedan ldgga ut bilden i sociala medier med risk for att
barn, vars vardnadshavare inte vill att de ska vara med pa bild, dndd exponeras.
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Foljande information kan ges av skolan till virdnadshavare inf6r dessa tillfillen:
Information till vardnads angdende fotografering av barn

I dagens samhbidlle sprids manga bilder och filmer via bloggar och sociala medier, till exempel Facebook och
Instagram. Inom forskolan och skolan rader stark sekretess och det finns barn som har skyddad identitet.
Bildpublicering av barn kan déirfor innebdra krankning enligt dataskyddsforordningen (GDPR). 17id
avslutningar, higtider och upptridanden i forskola eller skola ber vi dig som forilder att skydda den enskilda
individen genom att respektera detta och endast anvinda dina foton for personligt bruk. Publicera darfor inte
bilder/ filmer pa andras barn pa sociala medier eller andra offentliga webbplatser utan virdnadshavares tillstind.

Allmin handling, diarieféring och gallring

Det som publiceras i sociala medier 4r allmanna handlingar och ska hanteras enligt vara rutiner
tor diarieféring, arkivering och gallring. Den som dr ansvarig f6r en kanal i sociala medier har
ocksa ansvar for att diarieféra vid behov.

Om information som hanteras 1 sociala medier ér av tillfallig eller ringa betydelse kan den gallras
med stod av Informationshanteringsplanen antagen av kommunstyrelsen 2021-12-13 § 246 (for
mer information kontakta kansliet). Om det ddremot skulle férekomma information som
foranleder atgirder frain kommunens sida ska informationen diarieféras. Om det inkommer en
kommentar om ett beslut som inte foranleder nagon atgird fran oss mer dn ett svar behover det
inte diariefOras, exempelvis alla klagomal om dalig snéréjning. Upprittar vi ett drende efter en
kommentar ska det diarieféras, exempelvis om en snohég blockerar vigen till ett dldreboende.

Om du ser ett inldgg pa kommunens konton som innehaller sekretess, dr krinkande eller
innehaller annan brottslig eller olimplig information, ska den kommentaren eller inldgget tas bort.
Kom ihag att ta en skirmdump innan du gallrar kommentarer eller inldgg. Svara medborgaren
som skrivit inldgget eller kommentaren att kommentaren tagits bort pa grund av krinkande eller
olamplig information. Exempel pa inligg och kommentarer som ska tas bort:

e Dortal, personliga angrepp eller férolampningar

e Hets mot folkgrupp, sexistiska yttranden eller andra trakasserier
e Olovlig vildsskildring eller pornografi

e Uppmaningar till brott eller utgéra annan brottslig verksamhet
e Olovligt bruk och publicering av upphovsrittsligt material

e Svordomar eller obscena ord

Allmin handling

Samma regler giller pa sociala medier som for traditionella handlingar. En handling som skapas
hos en myndighet anses upprittad nir den har fatt sin slutliga utformning. Ett inldgg av en
tjansteperson pa en extern webbplats dr darfor upprittad direkt ndr den publicerats. Om det finns
mojlighet f6r utomstiaende att kommentera inligg eller gora egna inligg, sa ska de anses inkomna
sa snart de publicerats.
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Diarieféring
Eftersom inlagg och kommentarer ligger i kronologisk ordning pa kommunens sociala medier
behover inte alla diarieféras. Det dr alltid inldggets karaktir som avgor om det ska diarieforas.

Foljande ska diarieforas

e Inligg och kommentarer som leder till atgird fran kommunen, nagot vi maste handlagga
och ta stillning till, behandla eller besluta. I vissa fall ror det politiska fragor och da bor de
inte hanteras pa det sociala mediet utan hinvisas till och hanteras i den ordinarie
arendehanteringen.

e Inligg och kommentarer som bedéms bli ett drende.

e Inldgg och kommentarer som kan ha relevans for ett eller flera drenden som redan finns i
diariet.

e Inligg och kommentarer som anses vara av sirskilt intresse.

e Inldgg och kommentarer som innehaller sekretess.

Foljande ska inte diarieféras

Kommunikation av enkel karaktir eller tillfillig betydelse, till exempel:
e cn enkel friga som fitt ett svar eller
e kommentarer som ligger utanfér kommunens ansvar.

Sekretessbelagd information
Om kinslig eller sekretessbelagd information férekommer pa det sociala mediet ska
konversationen omedelbart avbrytas och materialet diarieforas.

Gallring
Som en huvudregel ska myndigheters allmidnna handlingar bevaras. Handlingar som uppstar vid
anvindande av sociala medier i tjinsten och som r6r kommunens

verksambhet eller som ir relevanta i ett drende ska bedémas och vid behov 6verforas till diariet for
att kunna bevaras. Ovriga handlingar som inkommer eller upprittas pa till exempel en blogg eller
Facebook dir innehallet inte har nagot bestiende virde f6r myndigheten eller allmanheten pa sikt
behover inte bevaras enligt gallringsbeslut ”Gallring av allminna handlingar som ér av tillfillig
eller ringa betydelse” utan kan gallras vid behov eller da det inte lingre ar aktuellt.

Arkivering

Att bevara allt som sker i de sociala medier som anvinds inom Norbergs kommun i dag ar inte
ekonomiskt férsvarbart.

For att dokumentera sjilva mediet bor varje verksamhet en gang om aret, eller infor stora
férindringar, spara 6gonblicksbild i form av skirmdumpar (eller andra ur arkivsynpunkt
godkinda digitala format) av de sidor verksamheten ér aktiv pa. Innan ett konto stings ner ska
det ocksa arkiveras i form av en 6gonblicksbild.

Pa nagra sociala medier finns det maojlighet att géra utdrag dven for historiska hindelser pa sidan,
det vill siga gi bakat och bevara det som skrivits tidigare och som finns kvar pa platsen vid tiden
for utdraget. Om detta dr mojligt dr det Onskvirt att ta skirmdump for hela aret, men det ér inte
noédvindigt.
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Utdraget ska visa bade sidans layout och dess innehall. Kommunikationsenheten ska gora
virderingar av sociala mediers innehall fortlopande och girna bevara till exempel spinnande
bloggar.

Spara utdragen som PDF-fil och/eller utskrivna pa papper.

Relaterade blanketter

e Blankett for start av konto i sociala medier
e Samtycke till publicering av bilder och filmer med barn och elever
e Samtycke till publiceting av foto sociala medier/portrittfoto/pressfoto
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